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税理士事務所等も返却・消去 個人情報さらには個人資産のリスクにもなる 

会社で集めたマイナンバーは返却・消去すべき 
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マイナンバー漏洩時の法的責任（損害賠償） 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

会  社 税理士・社労士 

事務所 

 

役員・従業員 

(退職者を含む) 

会社が保管している「給与所得者の扶養控除等（異動）申告

書」､「源泉徴収票」､「支払調書」､「健康保険・厚生年金被保

険者資格取得届」､「健康保険被扶養者（異動）届」､「雇用保

険被保険者資格取得届」等に記載されたマイナンバーには

付箋を貼るか又は黒塗りする。 

マイナンバー等返却･消去完了通知書 

マイナンバー等返却･消去要求書 

マイナンバー等 

返却通知書 

マイナンバー等 

返却通知受領書 

マイナカード廃止約47万枚 

2016年1月～2023年6月末まで 

総務省公表 

 
市区町村 

 

年金事務所 

協会けんぽ 

健康保険組合 

 

ハローワーク 

(厚生労働省) 

 

税務署 

(財務省･国税庁) 

 

マイナンバー関連

システム開発･収集

保管業者 (サーバ

ー保有業者等) 

 

税理士･社労士 

事務所 

 

現・元従業員 

従業員の配偶者 

被扶養家族 

国･

地
方
自
治
体
等 

マイナンバー 

取扱委託先等 

損害賠償 

請求 

損害賠償請求（国家賠償法第１条等） 

会社（事業者） 
①ランサムウェア等で漏洩した場合 
 損害賠償責任 
②マイナンバー取扱業者が漏洩した場合 
 損害賠償責任（委託先の監督義務） 
③従業員が過失又は故意で漏洩した場合 
 損害賠償責任（使用者責任） 
④会社にも両罰規定(番号法第57条) 

従業員が特定個人情報ファイル漏洩罪
(番号法第48条)･個人番号漏洩罪(第49
条)の場合は会社も1億円以下の罰金
刑、個人番号管理妨害罪(第51条)の場
合は150万円以下の罰金刑 

過失又は故意：損害賠償責任 
特定個人情報ファイル漏洩罪(番号法第48条､4年以下の懲役若しくは200万円以下の罰金又は併科) 
個人番号漏洩罪(第49条､3年以下の懲役若しくは150万円以下の罰金又は併科) 
個人番号管理妨害罪(第51条､3年以下の懲役又は150万円以下の罰金) 

 

求償 

損賠賠 
償請求 

(求償) 

(求償) 

マイナンバー漏洩が、氏名・性別・生年月日・住所の基本情報だけの場合は、さほど大きな問題となりませんで
したが、今後、銀行口座・證券口座等と紐付けされ、漏洩となりますと、マイナンバーを漏洩した会社に対する
大きな損害賠償責任となるリスクが高くなります。 

漏洩した従業員 
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  (1) ＭＫＳ社がランサムウェアの攻撃を受け、システム及び約５７万社・約８２６万人の

給与情報等に甚大な被害が発生しました。その中で、読売テレビ放送(株)・東急ウェ

ルネス(株)等の被害大手会社がマイナンバーの漏洩の可能性も公表しました。最近、

会社の大小を問わずランサムウェア等の無差別サイバーテロを受けるリスクがより大

きくなっています。 

  (2) ＭＫＳ社では、「善良なる管理者の注意をもってしても防御し得ない本サービス用設

備等への第三者による不正アクセス又はアタック、通信経路上での傍受」の場合は、

「賠償の責任は負わない」としていますが、最近ではランサムウェアは日常的に発生

しておりネットワークと遮断したバックアップを取る等のシステム構築会社としてＭ

事業者(６つの責務(1)～(6)） 
（個人番号関係事務実施者） 

番号法（行政手続における特定の個人を識別するための番号の利用等に関する法律） 

第６条：会社は「施策に協力するよう努める」努力義務で、努力義務に従わなくても刑事罰や過料等の法

的制裁を受けず、会社の任意の協力にのみ左右され、その達成度も会社の判断に委ねられている 

個人番号収集すると、努力義務ではなく下記の義務が課せられ、損害賠償責任や刑事罰を負う場合がある 

(1) 安全管理措置義務  ①組織的安全管理措置－管理責任者を置く、番号の持ち出しや帳票の印字 

 （番号法第１２条）   の記録の利用実績の記録またはシステムログ(システムが記録する動作履歴) 

            ②人的安全管理措置－担当者の教育・監督 

            ③物理的安全管理措置－間仕切り、覗き見不可となる席の配置 

            ④技術的安全管理措置－アクセス担当者の限定、ID･パスワード設定、ウ

イルス対策のソフトウェア導入、状況により多層防御を行う総合セキュ

リティソフトウェア導入 

(2) 委託先の監督義務(第11条)→会社は委託先(税理士事務所･社労士事務所･収集保管先等)での漏洩等にも責任を負う 

(3) (2)又は(3)の義務に違反すると、番号法第34条(勧告及び命令、命令違反で第53条により2年以下の懲役又は

50万円以下の罰金)、第35条(報告及び立入検査、虚偽報告･虚偽資料提出等で1年以下の懲役又は50万円以下の罰金) 

(4) 不正漏洩等した従業員 特定個人情報ファイル漏洩罪（第48条､4年以下の懲役若しくは200万円以下の罰金又は併科） 

            個人番号漏洩罪(第49条､3年以下の懲役若しくは150万円以下の罰金又は併科) 

            個人番号管理妨害罪（第51条､3年以下の懲役又は150万円以下の罰金） 

 会社にも両罰規定(第57条)により､第48条･第49条違反は1億円以下の罰金刑、第51条違反は第51

条と同額の罰金刑が科される 

(5) 損害賠償責任(民法第709条:不法行為･民法第715条:使用者責任) 会社が従業員･従業員の家族等から

請求される可能性があり、損害賠償請求権の消滅時効は３年（民法第724条） 

役員・従業員並びに配偶者及び被扶養家族 

（個人番号提供任意、義務なし・罰則なし） 

(注)マイナンバー通知カードは､いつでも番号付住民

票を取れば番号確認可能 

個
人
番
号 

(6)本人確認義務(番号法第16条) 

①番号確認 ②身元確認 

番号通知カード 

又は住民票の写し 

 

＋ 

運転免許証又はパスポート 

(上記がない場合は､健康保

険証､年金手帳､公共料金の

領収書等のうち2つを提示) 

 

ハローワーク・年金事務所・協

会けんぽ・税務署等の個人番号

利用事務実施者は、番号法第14

条:｢個人番号の提供を求める事

ができる｣が､そもそも従業員等

個人は個人番号提供が任意であ

るにも関らず、会社・個人に提

供を強制すると刑法第193条公

務員職権乱用罪(懲役2年以下)

となる 

個人情報保護委員会： 
特定の個人情報の適正な

取扱いに関するガイドラ

イン 
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ＫＳ社が当然にガードシステムを構築しておくべきであったものであり「防御し得な

い」ものではない事からＭＫＳ社が「賠償の責任を負わない」事にはならないと考え

ます。 

  (3) また、今後、マイナンバーは預金・不動産等に紐付け拡大されるに伴い、預金流出・

消失等がマイナンバーに関わっていた場合には、大きな損害賠償額となるリスクがあ

ります。 

  (4) マイナンバーを収集した側のいずれかで漏洩が起きた場合、法的責任（損害賠償）は

誰が負うのかを明確に把握しておく必要があります。 

  (5) 会社内でマイナンバーが漏洩した場合は、故意・過失を問わず従業員が漏洩したとき

でも使用者責任（民法第７１５条）がありますので、会社（事業者）は従業員及び従

業員の家族に対して損害賠償責任を負う事になります。 

  (6) なお、税理士事務所・社労士事務所等で漏洩した場合でも、委託した会社（事業者）

は委託先の監督義務（番号法第１１条）がありますので従業員及び従業員の家族に対

して損害賠償責任を負う事になり、会社は、会社の損害額についてマイナンバー取扱

委託先に求償する事になります。税理士事務所・社労士事務所等に多数の委託元（会

社等の事業者）がある場合は、１人当り今後の預金口座や不動産登記の紐付け拡大に

より１万５千円から３万円以上×漏洩件数＋預金流出・消失等の実損害額の巨額の損

害賠償責任を負う事になり、新聞・テレビ等で報道されますと、委託元から風評被害

に対する損害賠償も請求される可能性があります。 

  (7) マイナンバーを漏洩した場合、会社や税理士事務所・社労士事務所等の責任の消滅時

効は３年（民法第７２４条）ですので、その間に損害賠償請求されるリスクがありま

す。 

  (8) 国・地方自治体等で漏洩した場合は、国・地方自治体等は住民（従業員及び従業員の

家族を含む）に対して１人当り今後の預金口座や不動産登記の紐付け拡大により１万

５千円から３万円以上×漏洩件数＋預金流出・消失等の実損害額の巨額の損害賠償責

任を負う事になります。 

  (9) マイナンバー関連システム開発業者は、「大丈夫」を強調して納入していますと、シ

ステム受託（又は販売）契約において限定責任条項、免責条項が不適切な場合、シス

テム利用者に対して多額の損害賠償責任を負うリスクがあります。 

  (10) 過去には住民の個人情報２２万件の宇治市住民基本台帳データ流出事件（第１審京都

地裁H13.2.24、控訴審大阪高裁H13.12.25、上告審最高裁H14.7.11）があり、市の下請

従業員の漏洩行為でも発注者（市）は使用者責任（民法第７１５条、無過失責任）に

基づき１人に付き１万円＋弁護士料５千円＝１万５千円の損害賠償責任を負う判決と

なっています。 

  (11) 宇治市住民基本台帳データ流出事件では、氏名・性別・生年月日・住所の基本４情報

を主とした漏洩でしたが、マイナンバーになりますと雇用保険・税務情報から収入等

が把握でき、今後銀行口座・不動産登記等に運用範囲を拡大していきますので情報価

値も上昇し１件当り３万円以上×漏洩件数＋預金流出・消失等の実損害額になり、１

３年前とは異なりインターネット・スマホ等の飛躍的な普及により大量漏洩で大規模

な集団訴訟も想定され巨額の損害賠償義務を負うリスクがありますので、安易にマイ

ナンバーを収集しない事をお勧め致します。 

  (12) 2015年12月15日の日経新聞等に、地方自治体での流出件数としては過去最多となる堺

市の全有権者約６８万件の個人情報が外部に流出し、インターネット上で一時公開さ

れていたと掲載され、地方自治体のセキュリティ対策が極めて無防備であり、2016年

のマイナンバー使用開始後が危惧され、日本年金機構の１２０万件の年金情報漏洩事

件に続いて、堺市６８万件の漏洩発生により、会社・マイナンバー取扱委託先等は、

漏洩する事が予見可能であったのに収集した事になり、民法第７０９条による不法行

為により損害賠償請求される可能性があります。 
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  (13) また、マイナンバーの集め方にもリスクがあります。従業員に提供義務が無く任意で

ある事を伝えず、従業員が提供を拒絶したにも関らず不利益な扱い等を示唆して収集

した場合は、刑法第２２３条の強要罪（３年以下の懲役）となるリスクがあります。 

  (14) 税理士・社労士事務所等が事業者に収集が努力義務である事を伝えずに義務であると

して収集し管理料等の対価を得ている場合には刑法第２４６条の詐欺罪（１０年以下

の懲役）となるリスクもあり、上記(4)と共に刑事事件とならなくとも民法第７０９

条の不法行為となるリスクがあります。 

  (15) 現実に損害賠償事件が発生しますと、訴訟・弁護士費用、１件当り今後の預金口座や

不動産登記の紐付け拡大により１万５千円から３万円以上×漏洩件数＋預金流出・消

失等の実損害額の損害賠償額の支払い、謝罪広告の掲載、見舞金の支給、また、マイ

ナンバー取扱業者の場合はこれらに加えて会社（委託先）から風評被害による損害賠

償等を請求される可能性があります。 

  (16) また、年金事務所・協会けんぽ・ハローワーク・税務署等の個人番号利用事務実施者

が、番号法第１４条「個人番号の提供を求めることができる」とありますが、役員・

従業員並びに配偶者及び被扶養家族は、そもそも個人番号提供が任意であるため、提

供を強制すると刑法第１９３条の公務員職権濫用罪（懲役２年以下）となります。 
 
関連条文 

 番号法（行政手続における特定の個人を識別するための番号の利用等に関する法律） 

  第６条（事業者の努力） 
    個人番号及び法人番号を利用する事業者は、基本理念にのっとり、国及び地方公共団

体が個人番号及び法人番号の利用に関し実施する施策に協力するよう努めるものとする。 

  第１１条（委託先の監督） 
    個人番号利用事務等の全部又は一部の委託をする者は、当該委託に係る個人番号利用

事務等において取り扱う特定個人情報の安全管理が図られるよう、当該委託を受けた者
に対する必要かつ適切な監督を行わなければならない。 

  第１２条（個人番号利用事務実施者等の責務） 
    個人番号利用事務実施者及び個人番号関係事務実施者（以下「個人番号利用事務等実

施者」という。）は、個人番号の漏えい、滅失又は毀損の防止その他の個人番号の適切
な管理のために必要な措置を講じなければならない。 

  第１４条（提供の要求） 
   ① 個人番号利用事務等実施者（第９条第３項の規定により情報提供用個人識別符号を

利用する者を除く。以下この項及び第１６条において同じ。）は、個人番号利用事務
等を処理するために必要があるときは、本人又は他の個人番号利用事務等実施者に対
し個人番号の提供を求めることができる。 

   ② 個人番号利用事務実施者（政令で定めるものに限る。第１９条第５号において同
じ。）は、個人番号利用事務を処理するために必要があるときは、住民基本台帳法第
３０条の９から第３０条の１２までの規定により、機構に対し機構保存本人確認情報
（同法第３０条の９に規定する機構保存本人確認情報をいう。第１９条第５号及び第
４８条において同じ。）の提供を求めることができる。 

  第１６条（本人確認の措置） 
    個人番号利用事務等実施者は、第１４条第１項の規定により本人から個人番号の提供

を受けるときは、当該提供をする者から個人番号カードの提示を受けることその他その
者が本人であることを確認するための措置として政令で定める措置をとらなければなら
ない。 

  第４８条（特定個人情報ファイル漏洩罪） 
    個人番号利用事務等又は第７条第１項若しくは第２項の規定による個人番号の指定若

しくは通知、第８条第２項の規定による個人番号とすべき番号の生成若しくは通知若し



[要顧問契約書] 

複写･貸与･譲渡厳禁 Copyright (C)：日本企業存続コンサルタント協会・日本総合経営コンサルタント協会（事務局：(株)カネダ総合研究所）。本文書の複写･他人に閲覧･貸与･譲渡等をした者又はこれらの行為を教

唆した者には､著作権法第119条･第124条により10年以下の懲役若しくは1,000万円以下の罰金又は併科､さらに法人の場合は3億円以下の罰金が科されます。 2024/6/6 7507 <5> 

くは第１４条第２項の規定による機構保存本人確認情報の提供に関する事務に従事する
者又は従事していた者が、正当な理由がないのに、その業務に関して取り扱った個人の
秘密に属する事項が記録された特定個人情報ファイル（その全部又は一部を複製し、又
は加工した特定個人情報ファイルを含む。）を提供したときは、４年以下の懲役若しく
は２００万円以下の罰金に処し、又はこれを併科する。 

  第４９条（個人番号漏洩罪） 
    前条に規定する者が、その業務に関して知り得た個人番号を自己若しくは第三者の不

正な利益を図る目的で提供し、又は盗用したときは、３年以下の懲役若しくは１５０万
円以下の罰金に処し、又はこれを併科する。 

  第５１条（個人番号管理妨害罪） 
   ① 人を欺き、人に暴行を加え、若しくは人を脅迫する行為により、又は財物の窃取、

施設への侵入、不正アクセス行為（不正アクセス行為の禁止等に関する法律（平成１
１年法律第１２８号）第２条第４項に規定する不正アクセス行為をいう。）その他の
個人番号を保有する者の管理を害する行為により、個人番号を取得した者は、３年以
下の懲役又は１５０万円以下の罰金に処する。 

   ② 前項の規定は、刑法（明治４０年法律第４５号）その他の罰則の適用を妨げない。 

  第５７条（法人に対する両罰規定） 
    法人（法人でない団体で代表者又は管理人の定めのあるものを含む。以下この項にお

いて同じ。）の代表者若しくは管理人又は法人若しくは人の代理人、使用人その他の従
業者が、その法人又は人の業務に関して次の各号に掲げる違反行為をしたときは、その
行為者を罰するほか、その法人に対して当該各号に定める罰金刑を、その人に対して各
本条の罰金刑を科する。 

   一 第４８条、第４９条及び第５３条 １億円以下の罰金刑 
   二 第５１条及び第５３条の２から第５５条の２まで 各本条の罰金刑 
 
 民法 

  第７０９条（不法行為による損害賠償） 
    故意又は過失によって他人の権利又は法律上保護される利益を侵害した者は、これに

よって生じた損害を賠償する責任を負う。 

  第７１５条（使用者等の責任） 
   ① ある事業のために他人を使用する者は、被用者がその事業の執行について第三者に

加えた損害を賠償する責任を負う。ただし、使用者が被用者の選任及びその事業の監
督について相当の注意をしたとき、又は相当の注意をしても損害が生ずべきであった
ときは、この限りでない。 

  第７２４条（不法行為による損害賠償請求権の消滅時効） 
    不法行為による損害賠償の請求権は、次に掲げる場合には、時効によって消滅する。 
   一 被害者又はその法定代理人が損害及び加害者を知った時から３年間行使しないとき。 
   二 不法行為の時から２０年間行使しないとき。 
 
 刑法 

  第１９３条（公務員職権濫用） 
    公務員がその職権を濫用して、人に義務のないことを行わせ、又は権利の行使を妨害

したときは、２年以下の懲役又は禁錮に処する。 

  第２２３条（強要） 
   ① 生命、身体、自由、名誉若しくは財産に対し害を加える旨を告知して脅迫し、又は

暴行を用いて、人に義務のないことを行わせ、又は権利の行使を妨害した者は、３年
以下の懲役に処する。 

  第２４６条（詐欺） 
    ① 人を欺いて財物を交付させた者は、１０年以下の懲役に処する。 



 

 

 



[会員専用] 

 

マイナンバー等返却通知書 
従業員各位様 

令和  年  月  日 
 

○○○○株式会社 
代表取締役 ○ ○ ○ ○ 

 
 
 ２０２３年６月に、給与・労務管理の大手システム会社がランサムウェアのサ

イバーテロ攻撃により約５７万社・約８２６万人の給与情報等に甚大な被害が発

生し、読売テレビ放送（株）・東急ウェルネス（株）等の被害大手会社がマイナ

ンバーの漏洩の可能性を公表しました。 
 最近、会社の大小を問わずランサムウェア等の無差別サイバーテロを受けるリ

スクがより大きくなっているため、当社のマイナンバー漏洩防止対策として貴殿

から預っているマイナンバー等の漏洩を防止するため返却致す事としました。 
当社は、貴殿（貴殿のご家族様を含む）から提出戴いている場合には、マイナ

ンバー通知カード（写しを含む）又はマイナンバー付き住民票（写しを含む）を

貴殿に返却し、また、当社が使用するパソコン等からも貴殿（貴殿のご家族様を

含む）のマイナンバーを消去し、マイナンバーを保管していない事を通知致しま

す。 
 

 

マイナンバー等返却通知受領書 
 
○○○○株式会社 
代表取締役 ○ ○ ○ ○ 様 
 

私は、会社が私（家族を含む）のマイナンバーを保管していない旨の通知書を

受領しました。 

 令和  年  月  日 

氏  名               



[会員専用] 

 

 
マイナンバー等返却・消去要求書 

〇〇〇〇事務所 
代表 〇〇〇〇先生 

令和  年  月  日 
 

        ○○○○株式会社 
代表取締役 ○ ○ ○ ○ 

 
当社が貴事務所に提出した当社の各役員・従業員（家族を含む）のマイナンバ

ー通知カード（写しを含む）又はマイナンバー付き住民票（写しを含む）の全て

を当社に令和５年７月２０日までに返却し、また、貴事務所のパソコン等から令

和５年７月２０日までに当社の各役員・従業員（家族を含む）の全てのマイナン

バーを消去して、マイナンバー等返却・消去完了通知書を令和５年７月２５日ま

でに当社にＦａｘで送信戴きますよう要求致します。 
 
 
 

マイナンバー等返却・消去完了通知書 
 
○○○○株式会社 
代表取締役 ○ ○ ○ ○ 行 
(送信先Ｆａｘ番号０００－０００－００００) 

 
当事務所は、貴社からマイナンバー等返却・消去要求書を受領し、貴社の指示

通り、貴社からお預かりしたマイナンバー通知カード（写しを含む）又はマイナ

ンバー付き住民票（写しを含む）の全てを令和  年  月  日に返却し、ま

た、令和  年  月  日に当事務所のパソコン等から貴社の各役員様・従業

員様（ご家族を含む）の全てのマイナンバーを消去し、保管していない事を通知

致します。 

 
 令和  年  月  日 

    〇〇〇〇事務所 
    代表 〇 〇 〇 〇 印 

切り離さずにＦａｘしてください。 


